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Per poder accedir en remot a les eines de treball habituals, és necessari accedir via VPN a
I’'ordinador des del que es voldra accedir remotament. Per fer-ho cal tenir activat el doble factor
d’autenticacid i instal-lar I'aplicacié necessaria (FortiClient VPN)

Doble factor d’autenticacio i aplicacio FortiClient VPN
1. Aplicacions de Doble Factor d’Autenticacio (2FA)

Per poder connectar a la VPN, cal activar primer el doble factor d’autenticacio i disposar d’'una
aplicacio de Doble Autenticacio (el doble factor d’autenticacié dona un nivell de seguretat extra
a I’hora d’accedir a la xarxa UPC).

Hi ha diverses aplicacions de doble factor segons el dispositiu que s’utilitzi (aquest manual
recomana fer la instal-lacié de Windows, i a continuacié explicarem com es fa):

. Windows: 2Fast — Two Factor Authenticator Supporting TOP (app de la Windows Store)
. Linux: OAUTH ToolKit

. MAC: Step Two (app de I’Apple Store)

. Mobil:Google Authenticator

2. Instal-lar Aplicacié de Doble Autenticacié (Windows, 2Fast)

Accedint a I’enllag anterior (2Fast — Two Factor Authenticator Supporting TOP), anirem a una
web com aquesta; premem “Obtén a I'aplicacid de I'Store” i li diem que “Obri al Microsoft
Store” a la finestra emergent que ens surti.
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https://apps.microsoft.com/store/detail/2fast-%E2%80%93-two-factor-authenticator/9P9D81GLH89Q
https://www.nongnu.org/oath-toolkit/
https://apps.apple.com/app/id1291130842
https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DAndroid&hl=es
https://apps.microsoft.com/store/detail/2fast-%E2%80%93-two-factor-authenticator/9P9D81GLH89Q
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Li donem a “Baixa-ho” i esperem una estona fins que canvii el boté a “Obre”.

3. Activar Doble Factor d’Autenticacid

Ara, i ja tenint una aplicacio de Doble Autenticacid instal-lada, accedint a https://sso-

2fa.upc.edu ens mostrara una finestra en la que se’ns sol-licitara I'autoritzacié per accedir a
certa informacid:

Catala | Espafiol | English

UNIVERSITAT POLITECNICA
DE CATALUNYA

BARCELONATECH

Notificacions del sistema
171

SOL-LICITUD D'AUTORITZACIO

Laplicacié adAS-2F sol-licita la seva autoritzacio per poder utilitzar
la segiient informacic
« a2f_rol
« loa
+ Identificador d'Usuari
« grupsDN

DONO EL MEU PERMIS Jll NO, GRACIES

Haurem d’escollir “Dono el meu permis”.

Un cop li donem permis, ens mostrara un avis on ens indica que hem d’activar el Doble Factor

Idioma | CA~

Activacio

Autenticacioé de doble factor

L'autenticacié de doble factor afegeix una capa addicional de seguretat a I'hora de
verificar la teva identitat quan accedeixes a aplicacions i serveis

Activar doble factor

En aquest punt, ens indicara que hem de configurar I'aplicacié de Doble Factor, apareixera el
seglent:
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= Idioma | CA~
Activacio

Pas 1 - Descarregar I'app mobil
Pas 2 - Configuracié en l'aplicacié

Pas 3 - Activar el doble factor

Per a activar el doble factor és necessari verificar que s'ha configurat
correctament en |'app.

Escriu el codi que es mostra a I'app:

Codi

Com ja haurem fet el primer pas, caldra que escollim el “Pas 2 — Configuracié en I'aplicaci¢”, i
se’ns obrira un desplegable, on també hi haura un Codi QR:

Pas 2 - Configuraci6 en l'aplicacié

Prem el seglient bot6 per a veure els parametres de configuracio.

En el cas que no aconsegueixis escanejar el codi, podras afegir els parametres de
configuracié manualment si I'app ho permet.

Assegura't que ningli més pugui veure el contingut que es mostraré a
continuacié. Quan estiguis llest/a, prem el segtient boté per a veure el codi QR i
la seva configuracié

Prem el segiient boté per a veure els parametres de configuracié

Veure els parametres de configuracié

Codi QR

[ 4]

Escanejarem el Codi QR, des de I'aplicacié instal-lada. Per fer-ho, obrim 2fast i li diem:

e  Create new datafile (first start).

. Choose local path (s’obrira una finestra, seleccionem la carpeta Documents).
o  Filename: sso
o  Password: el que vulguem, ho demanara cada cop que obrim el 2fast per veure la clau.
o  Repeat Password: el mateix que abans.

e  Create datafile.

e Ala part superior, anem a Add account -> Scan key-QR-code

i aix0 ens afegira les dades essencials automaticament a I'aplicacié. Ara, només ens faltara
validar que aquesta vinculacié s’ha realitzat correctament; per fer-ho haurem d’anar al “Pas 3 -
Activar el doble factor”:

Pas 3 - Activar el doble factor

Per a activar el doble factor és necessari verificar que s*ha configurat
correctament en l'app.

Escriu el codi que es mostra a l'app:

Codi

Dins I'aplicacié de doble factor se’ns mostrara un nimero de 6 digits que haurem d’introduir a
I'espai “Codi” de la web i donar-li al boté “Activar”. Si tot s’ha fet correctament, ja ho tindrem
validat.
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A partir d’aquest moment, quan accedeixis a una web que et demani el doble factor
d’autenticacid, se’t mostrara una pantalla tipus:

Catala | Espaiiol | English
UNIVERSITAT POLITECNICA
DE CATALUNYA
BARCELONATECH

Codi de verificacio

© Com obtenir el codi

4. Instal-lar client FortiClient VPN

Per poder accedir a la xarxa UPC, per exemple quan teletreballis, necessitaras tenir instal-lat el
nou client de VPN, s’anomena FortiClient VPN.

Ens podrem descarregar I'instal-lador d’aquest client des de la pagina web del fabricant
https://links.fortinet.com/forticlient/win/vpnagent. Un cop descarregat, podrem procedir a la
seva instal-lacid.

En executar-lo ens mostrara una finestra on se’ns indica que s’esta descarregant:

FortiClient Instalador

Estado

o d (6%
e agando nsgen (16%]
—

Quan hagi acabat, comencara el procés d’instal-lacio:

42 FortiClient VPN Setup - x
Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient: VPN on your crmputer. Click Next to
continue or Cancel to exit the Setup Wizard h

L ——
[¥es, Thave read and accept the | License Agreement | et

Marcarem el “Yes, | have read and accept the License Agreement” i premerem “Next”,
després “Install”, comengara el procés:
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#5 FortiClient VPN Setup - X

Installing FortiClient VPN

Please wait while the Setup Wizard installs FartiClient VPN,

Status: Searching for related applications

Quan acabi ens ho indicara, premerem “Finish”.

18 FortiClient VPN Setup — X

Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard, L

| —

Ara ja tenim el client instal-lat, ja només ens falta configurar-lo amb les dades de la UPC:

1. L’executarem, trobarem una icona a I'escriptori que posara “FortiClient VPN”

S Forici B

FortiClient VPN

2. Marcarem “l acknowledge that...” i premerem “l accept”
3. Configurarem la VPN, prement “Configurar VPN”

Configurar VPN

4.  Caldra definir una serie de valors:
a. VPN:VPNSSL
b.  Nombre de conexién: VPN UPClink
c Descripcion: VPN UPC
d. Gateway Remoto: myupclink.upc.edu
e. Activar el “Enable Single Sign On (SSO) for VPN Tunnel”
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® FortCient
Arehivo Ayuda

i6n VPN UPCLink

Enable Single Sign On (SSO) for VPN Tunnel

[ Enable autorlogin with Azure Active Directory

Cancelar Guardar

5.  Els confirmarem donant-li al bot6 “Guardar”
6. Jatindrem el nou client VPN configurat correctament:

Nombre de VPN VPN UPCLink v =
SAML Login

5. Com utilitzar UPClink en el dia a dia?

1. Entrem al FortiClient (té un escut blau com aicona), i li donem al bot6 que posa “SAML Login”, en fer-ho ens
demanara les nostres credencials de la UPC:

=1 @ FortiClient (118) - m] *

Catala | Espafiol | English
UNIVERSITAT @LITECNICA
DE CATALUNYA
BARCELONATECH

Usuari

Contrasenya

© Canvi i oblit de contrasenya

2. Un cop introduides, ens demanara el codi de doble factor, que localitzarem a I’aplicacié de Doble Factor
d’Autenticaci6 (2fast, té una clau daurada com a icona) que ens hem instal-lat abans:
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#3 1@ FortiClient (95) — [m] x

Catala | Espafiol | English
UNIVERSITAT POLITECNICA
DE CATALUNYA
BARCELONATECH

Codi de verificacio

@ Com obtenir el codi

3. Un cop introduides correctament, ja estarem connectats a la VPN i ja tindrem accés a la xarxa UPC. Podem
tancar sense problemes les finestres de FortiClient i del 2fast.

@ Fonticlent - x

wds
FortiClient VPN

VPN Conectada

Nobre de VPN VPN UPCLink
Direccidn IP 106
Nombre de Usuario
Duracién 000011
Bytes Recibidos 3,04 KB
Bytes Enviados 865 KB

En aquest enllag trobareu informacio per dur a terme la instal-lacié també per a Sistemes
Operatius que no siguien Windows:

https://serveistic.upc.edu/ca/upclink/documentacio
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A partir d’aqui, un cop tinguem I'accés per VPN en funcionament, podem estar en dos casos diferents:

CAS 1: no es necessita accedir a I'ordinador del despatx

Com accedir a les unitats de xarxa del servidor ORFEU

Anar a “Aquest ordinador”, “Equipo”, “Mi PC” depenent del sistema operatiu que tingueu (normalment
és una icona a l'escriptori) i clicar-hi amb el boté dret i escollir I'opcid “Assigna unitat de xarxa”:

(també es pot fer des de la icona “red” o “mis sitios de red” amb el mateix procediment)

Obre

Ancora-ho a I'Accés rapid

Administrar

Ancora a I'lnici

Assigna una unitat de xarxa...

Desconnecta la unitat de xarxa...

Crea una drecera
Suprimeix

Canvia el nom

Propietats

w3 orfeu - Word @) Sense titol - Paint

A la finestra que apareix, haurem d’introduir la informacié seglient segons la unitat a la que vulguem
accedir:

e Camp “Unidad”: P
e Camp “Carpeta”: \\orfeu.upc.edu\nom usuariS (nom usuari amb espai i sense punt)

I llavors clicar “Finalizar”.

e Camp “Unidad”: G
e Camp “Carpeta”: \\orfeu.upc.edu\grups

I llavors clicar “Finalizar”.

e Camp “Unidad”: T
e Camp “Carpeta”: \\orfeu.upc.edu\UTGAEIB

I llavors clicar “Finalizar”.
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% Conectar a unidad de red

;Qué carpeta de red desea asignar?

Especifique |a letra de unidad para la conexidn y la carpeta a la que desea conectarse:

Unidad: G: ~

Carpeta: |\\orFeu.upc.edu\grups

Ejemplo: Viservidor\recurso_compartido
Conectar de nueve al iniciar sesign
Conectar con otras credenciales

Conectarse a un sitie web para usarle como almacén de documentos e imagenes.

Finalizar Cancelar

En els 3 casos, ens demanara un usuari i contrasenya:

e Nomusuari: UPC-ETSEIB\nom usuari (nom usuari amb espai i sense punt)
e Contrasenya: la del domini UPC-ETSEIB (PC del despatx)

Com accedir als aplicatius ETSEIB

Els aplicatius desenvolupats a I'ETSEIB (Tribunals, Borsa convenis, Outgoing, Taquilles,
Practiques externes...) estaran accessibles per als gestors (PAS o PDI), directament des del
navegador de I'ordinador remot que estableixi una connexié VPN UPC. Per accedir-hi, només us
caldra establir connexié VPN, obrir el navegador a I'ordinador remot (de casa), i connectar-vos
a l'aplicatiu en questié. En cas que tingueu algun problema per accedir-hi, obriu tiquet a
suportic.etseib.upc.edu.

Us recomanem que recopileu préviament les URL de les aplicacions a les que necessitareu accedir.

En cas d’haver d’utilitzar PRISMA o altres aplicatius globals UPC

L’accés a PRISMA també ha de funcionar directament des del navegador del pc de casa, connectats via
VPN. En cas contrari, o si teniu problemes amb el java o en I'accés a altres aplicatius globals UPC,
contacteu amb ATIC (934016213).

Us recomanem que recopileu previament les URL de les aplicacions a les que necessitareu accedir.

Tempus

Tingueu present que per poder fitxar a tempus des de I'ordinador de casa, només ho podreu fer
si préviament heu establert la connexié VPN.
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CAS 2: es necessita accedir a 'ordinador del despatx

Pot ser el cas de requerir accés a SAP o bé a altres aplicacions especifiques que tinguem instal-lades al pc.

Per poder accedir a I'ordinador del despatx, haureu d’estar connectats via VPN a través de la connexié de
F5 Access, i després haureu d’establir també una connexié d’escriptori remot al pc del despatx; a partir
d’aqui ja podreu obrir I'aplicacié requerida a I'ordinador del despatx. Pero per tal que aquest mecanisme
us funcioni, I'ordinador del despatx ha d’estar engegat quan us hi vulgueu connectar. En cas que tingueu
algun tipus de problema per accedir-hi, obriu tiquet a suportic.etseib.upc.edu.

Connexio per escriptori remot a I'ordinador del despatx

Per fer-ho, necessitem que I'ordinador del despatx estigui engegat. Un cop establerta la connexid via VPN
des de I'ordinador remot, des del boté Inici haurem de buscar I'aplicacié que es diu "Conexidn a Escritorio
Remoto"

Todo Aplicaciones Documentos Configuracién Web Més v

Mejor coincidencia

[j‘ Este equipo N ~

Aplicacion »¢
Aplicaciones . R
Conexion a Escritorio remoto
A Conexion a Escritorio remoto Aplicacion
54 Fax y Escaner de Windows >
Buscar en Internet 7 Abrir
£ es - Ver resultados web > CO  Eecutar como administrador
Carpetas [l Abrir ubicacién de archivo
B Esciitorio > 2 Anclar a Inicio
= Anclar a la barra de tareas
es-ES >

| S Conexi6n a Escritorio remoto

Un cop executada, només ens caldra introduir les dades de I'ordinador de la feina, necessitareu saber el
nom de la maquina (veure instruccions en el seglient apartat; us recomanem que I'anoteu abans de
marxar).

E_B Conexidn a Escritorio remoto = X

| Escritorio remoto
“><) Conexion

Equpo: | NOM-PCFEINA v

Usuario: Ninguno especificado

Se solicitaran credenciales al conectarse.

(> Mostrar opciones Ayuda

Les credencials que cal utilitzar per connectar-vos d'aquesta manera seran les mateixes que utilitzeu en
obrir la sessié de Windows al pc del despatx, és a dir, el primer "usuari / clau d'accés" que introduiu a
I'obrir I'ordinador. Recomanem que comproveu i us anoteu l'usuari abans de marxar (no porta punt, siné
espai).
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Com esbrinar el nom del nostre pc

Per saber el nom de la vostra maquina, premeu alhora les tecles “Windows”+R. Se us obrira la seglient
finestra, on cal que indiqueu “cmd”:

Ejecutar n

|

= Escriba el nombre del programa, carpeta, documento
2 o recurso de Internet que desea abrir con Windows.

Abrir: ;;j v

Aceptar Cancelar Examinar...

Premeu el botd acceptar i se us obrira la seglient pantalla, on caldra que executeu la comanda
“hostname”:

=X C\windows\system32\cmd.exe

Microsoft Windows [Uersidn 6.3.9600]
(c) 2013 Microsoft Corporation. Todos los derechos reservados.

C:\Users\ *hostname_

Al donar-li a la tecla ENTER us apareixera el nom de la vostra maquina.
Cas que tingueu algun problema, podeu obriu un tiquet a suportic.etseib.upc.edu .

Altres eines disponibles, i altres canals de suport

També teniu disponibles les segtients Eines TIC pel teletreball (vegeu apartats Documentacié / FAQ, en el
menu superior). | en particular, I'eina UPCconnect (telefonia IP).

Per rebre suport TIC en cas de teletreball, penseu que també podeu contactar amb UPCnet a través d’ATIC
(93.4016213), ja que de fet sén els qui gestionen el servei d’accés remot i les eines de telefonia
(UPCconnect).


https://serveistic.upc.edu/ca/eines-teletreball/el-servei/descripcio-del-servei
https://serveistic.upc.edu/ca/upcconnect

